Suite DeviceLock® Endpoint DLP

Les modules additionnels ContentLock™ et NetworkLock™

La suite Devicelock® Endpoint DLP comprend I'excellent logiciel de contréle d’accés aux ports et aux périphériques de Devicelock,
associé aux modules sophistiqués Contentlock™ et Networklock™, pour une sécurité granulaire encore plus élevée sur les objets
de données qui tentent de se déplacer d’un poste de travail & I'autre via des périphériques ou des communications réseau.

Contentlock™ et NetworkLock™ sont des options sous licence séparée qui s'appuient sur les informations détaillées fournies par
Devicelock®, et accroissent son efficacité dans la lutte contre les fuites de données au niveau des terminaux en ajoutant le filtrage
du contenu et le contréle des communications réseau.

ContentlLock™

Pour certains experts, ce qui fait la force
d’une solution DLP (Data Leak Prevention
ou Prévention des fuites de données) est sa
capacité & analyser les flux de données —
ce qui s'est avéré trés complexe et colteux
pour les premiers utilisateurs de solutions
DLP.

Aujourd’hui, avec  Devicelock® et
Contentlock™, les administrateurs peuvent
analyser les contenus de facon sélective,
selon le contexte, au niveau du poste de
travail, via les paramétres de sécurité
des objets de groupe de la console de
gestion de Devicelock®, basée sur Active
Directory.

Contentlock™ prend en charge le filrage
des objets de données copiés vers des
lecteurs amovibles, ou autres périphériques
de stockage “plug and play”, ou via des
communications réseau sécurisées par le
module Networklock™ au niveau local.

Capable de reconnaitre plus de 80

formats de fichier et types de données,
Contentlock™ extrait et filire le contenu

des fichiers et autres types d'objets de
données, dont les emails, les messages
instantanés, les formulaires Web, les
échanges sur les réseaux sociaux, les
sessions Telnet, efc.

Contentlock™ filire les flux de données
en se basant sur les expressions
réguliéres, la correspondance numérique
et des conditions booléennes “et/ou”.
Il est ainsi possible d'utiliser plus de 50
paramétres textuels, dont les utilisateurs,
les ordinateurs, les groupes, les ports, les
types et la direction des flux de données,
efc.

Latechnologie de filirage de Contentlock™
rend la fonctionnalité de contréle discret
de Devicelock® plus efficace, extensive et
intelligente.

le controle discret des données selon le
contenu de fout type de supports est pris
en charge, y compris les périphériques
de stockage amovibles et “plug and
play”, les communications réseau, les
synchronisations locales avec les smart

phones compatibles, et I'impression de
documents.

Les transmissions enfrantes et sortantes
peuvent également étre contrdlées selon
des conditions. En préfilirant les objets
de données potentiellement importants
avant de les contréler et de les journaliser,
Devicelock® réduit ces flux aux seuls objets
contenant des informations pertinentes, et
pour des taches de postanalyse telles que
les audits de conformité & la sécurité, les
enquétes aprés incident, et les recours
légaux. Cette méthode réduit de facon
significative les besoins en espace de
stockage et en bande passante réseau.
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Linterface de la console de gestion de Contentlock™ facilite la définition de régles de filrage selon
le contenu. A un niveau de configuration inférieur, des options détaillées utilisent les opérateurs
logiques, des mots<clés prédéfinis spécifiques & I'industrie, ainsi que des modéles basés sur les
expressions réguliéres. Ces méthodes sont utilisées pour sécuriser des données sensibles comme
des coordonnées personnelles, des numéros de carte bancaire ou de sécurité sociale, efc.
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contréle contextuel et le filtrage de confenu

présents dans le frafic réseau entrant et sortant du PC.

NetworkLock™

la technologie de détection de
NetworkLock™ est indépendante du port.
Elle reconnait les types d'application ainsi
que les protocoles réseau concernés par
des risques de fuite.

Networklock™ peut éfre configuré pour
contréler le courrier électronique, les
communications sur les réseaux sociaux,
la messagerie instantanée et les sessions
Telnet.

Une fois le module installé, vous pouvez
définir des régles de “listes blanches”
basées sur l'adresse IP, l'adresse du

Pour parer aux éventuelles fuites de données au niveau du poste
de travail, la suite Devicelock® Endpoint DLP permet en outre le

des objets de données

réseau, le masque de sousréseau, les
ports et les plages réseau, ainsi que des
régles basées sur des critéres de type
“plus que/moins que”.

NetworkLock™ peut intercepter, inspecter
et contrdler séparément les messages
e-mail SMTP et leurs piéces jointes, méme
cryptés avec SSL, ainsi que les accés
internet, les applications basées sur HTTP
ou les sessions HTTPS chiffrées.

Les messages et sessions sont reconstruits,
les données et informations de
paramétrage extraites et transmises au

_E—j Default Domain Palicy [win2003ent. YM20034D. loc
E-‘ Computer Configuration
# Software Settings
-] Windows Settings
=] Administrative Templabes
=8 DeviceLock
L=_| Service Options
% DeviceLock Administrators
- {#3 Auditing & Shadowing
=3 anti-keylogger
= @ Encryption
- I DriveCrypk
Lexar JD SAFE 53000
Lexar JD SAFE 53000 FIPS
Lexar SAFE PSD
"4 PGP Whale Disk Encryption
wl SafeDisk
- jl TrueCrypt
{8y Windows BitLocker To Go
= E& Devices
i & Permissions

[+ 2) USE Devices White List
[+ 52y Media White List
153 Content-Aware Rules
- B Security Settings
=% Etucnls
; P 8
g Auditing & Shadowing
- ‘white List
® Content-Aware Rules
Security Settings
= ﬁ User Configuration

Mame  ~ Regular Offline
BaFTe Configured Configured
G HrTP Configured Configured
@8 10Q/A0L Messenger  Configured Configurad
IRC Configured Configured
Q labber Configured Configured
@ Mail.ru Agent Configured Configured
SMTP Configured Configured
{#F Social Metworks Configured Configured
B Telnet Configured Configured
EZweb mail Configured Configured
& Windows Messenger  Configured Configured
W vahoo Messenger  Configured Configured

Liste des revendeurs agréés sur

www.devicelock.fr

Importateur en France : ATHENA Global Services - www.athena-gs.com

Editeur : Devicelock - www.devicelock.com/fr

module Contentlock™ pour filirage de
confenu. La journalisation d'événements
et les fraces du contréle discret sont
préservées et
conditionnelle.

spécifiées de facon

Applications et protocoles gérés
par NetworkLock™

Communications réseaux contrélées

= Clients mail : Gmail, Yahoo! Mail,
Windows Live Mail

Réseaux sociaux : Facebook, Twitter,
LiveJournal,

LinkedIn, MySpace, Odnoklassniki,
Vkontakte

Clients messagerie : ICQ/AOL, MSN
Messenger,

Jabber, IRC, Yahoo! Messenger, Mail.ru
Agent.

Protocoles Internet : FTP, FTP over SSL,
HTTP/ HTTPS, SMTP, SMTP over SSL

Sessions Telnet

Pré-requis
ContentLock™ et NetworkLock™

nécessitent I'installation du module
principal DeviceLock®.

NetworkLock™ nécessite ContentLock™
pour appliquer les régles basées sur le
contenu des communications réseau.
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