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A vingt-neuf ans, Daniel Harrington, analyste dans une société internationale de services et
d’'ingénierie informatique, n'aurait jamais imaginé se retrouver au coeur d’'un scandale qui retentirait
jusgu’au gouvernement britannique. Fin octobre dernier, une unité de stockage amovible lui
appartenant était retrouvée dans un parking public a proximité d’'un pub dans la ville anglaise de
Cannock. Cette affaire serait passée inapercue si I'objet en question n’avait été utilisé pour stocker
les mots de passe ultra-secrets permettant d’accéder a la base de données de services en ligne
du gouvernement britannique.

Outre la négligence, cet incident a mis en évidence une préoccupation majeure dans le secteur de
la sécurité informatique, qui n'a cessé de s’intensifier au cours des derniéres années : la diffusion
de données confidentielles et sensibles n’a jamais été aussi simple. Les périphériques de stockage
amovibles compliquent la tdche des professionnels de la sécurité.

Une problématique nouvelle : la sécurisation du patrimoine informationnel

L’information est I'une des ressources les plus précieuses des entreprises. Tout comme les autres
actifs vitaux, elle doit étre protégée. Toute faille de sécurité a ce niveau peut entrainer des
préjudices majeurs pour les entreprises concernées.

Depuis quelques années, le Ponemon Institute évalue ces dommages. Selon un rapport publié en
2008, le préjudice moyen résultant d’un incident isolé peut atteindre plusieurs millions de dollars.
Les sociétés basées aux Etats-Unis sont les plus affectées: chaque bréche de sécurité
informatique leur coltant en moyenne 6,6 millions de dollars. Les sociétés anglaises et allemandes
s'en sortent un peu mieux, chaque incident de ce type se traduisant respectivement par un
préjudice moyen de 1,73 million de livres sterling et 2,41 millions d’euros.

Cela représente beaucoup d'argent. Les fuites de données sont ainsi devenues l'une des
premiéres priorités des services en charge de la sécurité en entreprises. Il semblerait cependant
que la plupart des organisations n’adoptent pas la meilleure approche en la matiere, se contentant
souvent de sécuriser les voies de fuites potentielles qui sont loin d'étre la cause premiere du
probleme.

! Ponemon Institute, « 2008 Annual Survey: Cost of a Data Breach. » (Rapports pour les Etats-Unis, le Royaume-Uni et I'Allemagne)
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L’exemple le plus simple en est peut-étre la focalisation générale sur la protection contre les
« menaces extéerieures », comme les logiciels malveillants (malware), le courrier publicitaire non
sollicité (spam) et le piratage informatique. Si la réalité de ces menaces ne fait aucun doute, elles
ne représentent, selon le Ponemon Institute?, pas plus de 7% du nombre total des incidents (aux
Etats-Unis). La cause des 93% des failles de sécurité restantes est liée a des actions du personnel
en place, en d'autres termes des collaborateurs disposant des droits d’acces a des informations
confidentielles.

Les dispositifs de stockage amovibles actuels offrent un support idéal pour la fuite de données. lIs
sont difficiles a contrdler (a la différence du courrier électronique, par exemple) et offrent
généralement une capacité suffisante pour stocker tous types de données, y compris des

informations sensibles.

Quelques solutions

Chaque société doit commencer par déterminer si la valeur de ses données justifie une interdiction
d’utilisation totale de dispositifs amovibles au niveau de ses points d’accés terminaux. En théorie, il
est possible de désactiver tous les ports et les lecteurs des PCs avant leur remise aux employés.
Ainsi, avant d’envisager une stratégie de protection des données stockées sur des clés USB, des
téléphones intelligents capables de se synchroniser sur les postes de travail et d’autres types
d’appareils mobiles a connectivité plug-and-play, il convient de se poser la question suivante :
« Les avantages liés a I'utilisation de ces outils sont-ils supérieurs aux risques de fuite de données
associés ? ».

A en juger par les pratiques actuelles, la plupart des entreprises ne souhaitent pas priver leurs
collaborateurs de ces dispositifs, qui sont souvent synonymes d’augmentation de la productivité.
Cela se comprend facilement : sans clé USB, il ne serait pas toujours possible d’animer une
présentation ou de travailler occasionnellement depuis son domicile. C'est pour cette raison que
les solutions radicales telles que la désactivation totale des ports physigques ou l'installation d'un
matériel pour les rendre inopérants ne sont que trés rarement utilisées, et seulement dans certains
services ol sont traitées des informations ultra-confidentielles. A la place, les entreprises préférent
déployer des logiciels de protection reconnus pour leur efficacité et leur ergonomie.

Systemes de contrble d’acces

Aujourd’hui, I'évolution des techniques de protection implique le déploiement de logiciels qui
contrblent les droits d’accés des utilisateurs aux ports d’'ordinateurs et aux imprimantes, ainsi que
les connexions locales entre les ordinateurs et les téléphones intelligents ou les assistants
personnels. A la différence des mesures physiques qui bloquent radicalement l'acceés, ces
solutions permettent un contrdle « sur mesure » et centralisé des droits. A I'aide d’'une console
d’administration unique, le responsable de la sécurité détermine quels utilisateurs peuvent accéder
a quels ports, sur quels ordinateurs et a quels moments de la journée. En outre, ces systemes
autorisent la mise en place de flux de travail qui facilitent 'octroi de droits d’accés pour des
opérations spécifiques, a la demande des utilisateurs.

2 ponemon Institute, « 2008 Annual Survey: Cost of a Data Breach. » (Rapport pour les Etats-Unis)
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Des lors que le systeme de contr6le interdit & un utilisateur d’accéder a un port, une interface ou
une imprimante spécifique, il n'y a plus de risque de dispersion de données. Dans les autres cas,
une fuite est toujours possible, méme s'il est facile d’en limiter les conséquences grace a la
réplication de données. Cette fonction (offerte par un nombre limité de solutions aujourd’hui
disponibles) conserve une copie de toutes les données transférées vers une base de données
centralisée. Ainsi, la personne en charge de la sécurité peut a tout moment vérifier quelles
données ont quitté le systeme, sur chacun des canaux locaux de transmission.

La plupart des solutions utilisées pour gérer I'accés aux connexions et ports locaux permettent de
définir des regles s’'appuyant sur le type de données transmises. Un responsable de la sécurité
peut ainsi configurer le systeme de fagon a autoriser le transfert de certaines données (fichiers
Microsoft Word, par exemple) sur des appareils mobiles, tout en bloquant d’autres types de
documents (fichiers PDF, par exemple). En d’autres termes, le systeme ne contréle pas seulement
les opérations de transmission de données, il filtre également les types de données transférées.

Systeme DLP

Cette fonctionnalité équipe notamment les systemes de contrle d'acces référencés comme
« produits DLP » (Data Leak Prevention = prévention contre la fuite de données). Selon Rich
Mogull®, expert reconnu dans le domaine de la sécurité, les systémes DLP se caractérisent par
une analyse approfondie du contenu des données sortantes. Les solutions de ce type déterminent
la 1égitimité d’'une opération donnée en utilisant des techniques de filtrage de contenus.

Les systéemes DLP sont prometteurs. Les principaux acteurs du marché de la sécurité informatique
investissent d'ailleurs massivement dans le développement de ces technologies. Toutefois, en
I'état actuel, il n'existe aucun systeme DLP vraiment complet et capable de surveiller les données
transmises via des ports locaux vers des dispositifs amovibles. En voici les raisons principales.

Tout d’abord, les technigues actuelles de filtrage de contenus n’empéchent pas completement les
erreurs de type « faux positifs » (blocages intempestifs) et « faux négatifs » (opérations autorisées
qui n'auraient pas d( I'étre). La précision du filtrage de contenus atteint ainsi difficilement un
niveau compris entre 80 et 85 %.

En second lieu, l'analyse de contenus en profondeur est un processus trés exigeant en
ressources. Lorsqu’un courrier électronique est envoye, les systémes DLP interceptent le message
et I'analysent au niveau du serveur SMTP, qui dispose toujours de la puissance de calcul requise.
Mais si ces données sont copiées localement, cette approche devient naturellement impossible.

C’est pourquoi les développeurs de systemes DLP doivent faire un compromis : soit le systéme
envoie des répliques des données vers le serveur et attend sa décision, soit il les analyse
localement. Le premier cas suppose un trafic considérable sur le réseau, d’'ou des retards
conséquents (temps nécessaire au transfert d’'un film en haute définition via le réseau, par
exemple). Dans le second scénario, c’est la qualité de lI'analyse qui est compromise : comme
aucun ordinateur personnel ne dispose d’assez de puissance pour gérer ce type de processus, il
faudrait utiliser un algorithme plus simple, et donc moins fiable, pour analyser les données.

® Livre blanc : « Understanding and Selecting a Data Loss Prevention Solution »
http://securosis.com/reports/DLP-W hitepaper.pdf
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Mais une autre raison (étroitement liée a la premiére) rend difficile I'utilisation des systéemes DLP
pour la gestion des ports locaux. En raison des exigences inhérentes au filtrage de contenus, les
systémes DLP ont été initialement concus comme des solutions de passerelle, ce qui explique
pourquoi leurs composants agents n'ont pas encore atteint un niveau de maturité suffisant. Bien
sQr, ils sont capables de filtrer des données. Mais, les capacités de controle de tous les types de
ports et de canaux présentant des risques de fuite de données. De méme, la flexibilité des régles
DLP locales sur les ordinateurs terminaux, sont toujours moins probantes que sur des systémes
de passerelle bien congus qui filtrent le contenu des communications réseau.

Systémes IRM

Outre les systémes de contréle d'acces des ports / périphériques et les systemes DLP, il existe
une autre méthode de protection, souvent délaissée par les spécialistes. Les systemes de gestion
des droits relatifs a I'information, également appelés « systémes IRM » (pour Information Rights
Management), ne limitent d’aucune maniere I'utilisation des dispositifs de stockage amovibles tout
en parvenant a réduire de maniére significative les risques de fuite de données.

Les systemes IRM standard sont basés sur 2 mécanismes : le balisage de confidentialité et le
chiffrement. Chaque fichier protégé par un systéme IRM est placé dans un conteneur chiffré et
associé a une balise spéciale définissant les droits d’acces a ce fichier. Ainsi, dans un systéme
IRM, méme si le conteneur en question finit par sortir du réseau, il sera inutilisable a moins de
disposer des droits d’accés au document.

En matiere de gestion des données transférées vers des dispositifs de stockage amovibles, cette
approche équivaut plus ou moins au chiffrement obligatoire des données exportées sur des unités
amovibles, souvent utilisé par des systémes contrélant les droits d'accés aux ports et aux
périphériques. Les solutions de type IRM permettent aux utilisateurs d’exporter des données
confidentielles uniquement si elles sont chiffrées, ce qui signifie que les données d’'une entreprise
sont toujours protégées contre les fuites accidentelles, mais rarement contre les attaques
malveillantes. En outre, I'efficacité des systemes IRM est étroitement liée au nombre de fichiers
balisés et aux types de modifications que les utilisateurs sont autorisés a exécuter. Dans la
pratique, le balisage des fichiers revient a classer toutes les données d'une entreprise, un
processus trés gourmand en ressources et en temps.

Conclusion

Nous sommes encore tres loin de la situation idéale ou seules des données personnelles ou
publiques pourraient étre copiées sur des unités de stockage amovibles. Les méthodes utilisées
pour se protéger contre les menaces liées a de tels périphériques devront permettre d'établir un
compromis entre convivialité, sécurité et colt de la solution. Les systémes DLP a base de filtrage
de contenus souvent cités ne sont pas encore capables de résoudre le probléme des fuites de
données locales au niveau des ordinateurs des employés, ce qui explique pourquoi ils restent de
facto une solution de niche.

En I'état actuel des choses, les méthodes de protection les plus efficaces (qui sont aussi souvent
les plus fiables et les plus économiques) consistent a mettre en place des systémes de controle
simples d'accés, offrant des capacités de contrdle contextuel complétes et des fonctions
élémentaires, mais optionnelles, de filtrage de contenus. Ces solutions s’attaquent au cceur des
problemes de sécurité liés aux dispositifs mobiles et répondent a la plupart des besoins des
entreprises.
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